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Образовательная программа высшего образования (основная профессиональная об-
разовательная программа высшего образования – программа специалитета).

Направление подготовки 10.05.03 Информационная безопасность автоматизирован-
ных систем. Специализация: Анализ безопасности информационных систем.
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1(Рабочих программ практик, программы государственной итоговой аттестации, аннотаций рабочих про-
грамм)
2фонда оценочных средств
3Федеральный закон от 31 июля 2020 г. № 304-ФЗ “О внесении изменений в Федеральный закон «Об образо-
вании в Российской Федерации» по вопросам воспитания обучающихся”

1. Общие положения
1.1 Образовательная программа высшего образования (ОП ВО)
Образовательная программа высшего образования (далее – ОП ВО), программа спе-

циалитета, реализуемая в Университете ИТ ХАБ (далее – Университет) по направлению
подготовки 10.05.03 Информационная безопасность автоматизированных систем представ-
ляет собой комплекс основных характеристик образования (объем, содержание, планиру-
емые результаты) и организационно-педагогических условий, который представлен в виде
учебного плана, календарного учебного графика, рабочих программ учебных предметов,
курсов, дисциплин (модулей), иных компонентов1, оценочных и методических материа-
лов2, а также рабочей программы воспитания, календарного плана воспитательной работы,
форм аттестации3.

ОП ВО разработана и утверждена с учетом требований рынка труда на основе Феде-
рального государственного образовательного стандарта высшего образования по соответ-
ствующему направлению подготовки высшего образования, Профессиональных стан-
дартов 06.032 «Специалист по безопасности компьютерных систем и сетей», утвержден-
ный приказом Министерства труда и социальной защиты Российской Федерации от 14 сен-
тября 2022 г. № 533н (зарегистрирован Министерством юстиции Российской Федерации 14
октября 2022 г., регистрационный № 70515); 06.033 «Специалист по защите информации в
автоматизированных системах», утвержденный приказом Министерства труда и социаль-
ной защиты Российской Федерации от 14 сентября 2022 г. № 525н (зарегистрирован Ми-
нистерством юстиции Российской Федерации 14 октября 2022 г., регистрационный №
70543)

1.2. Требования к поступающему (требования к уровню подготовки, необхо-
димому для освоения ОП ВО специалитета)

Поступающий должен иметь документ государственного образца о среднем (полном)
общем образовании или среднем профессиональном образовании. Прием документов про-
водится в соответствии с Правилами приема, установленными Университетом.

1.3. Квалификация, присваиваемая выпускникам – дипломированный специа-
лист.

1.4. Нормативные документы для разработки ОП ВО
Нормативную базу разработки ОП ВО составляют: Конституция Российской Федерации (принята всенародным голосованием

12.12.1993 г.); Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской
Федерации» (в действующей редакции); Федеральный государственный образовательный стандарт по направлению подготов-
ки 10.03.01 Информационная безопасность, утвержденный приказом Министерства
образования и науки Российской Федерации от 17.11.2020 г. № 1427; Приказ Министерства образования и науки Российской Федерации от 06.04.2021
№ 245 «Об утверждении Порядка организации и осуществления образовательной де-
ятельности по образовательным программам высшего образования – программам ба-
калавриата, программам специалитета, программам магистратуры» (в действующей
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редакции); Приказ Министерства науки и высшего образования Российской Федерации и Мини-
стерства просвещения Российской Федерации от 05.08.2020 г. № 885/390 «О практи-
ческой подготовке обучающихся» (в действующей редакции); Приказ Минобрнауки России от 29.06.2015 № 636 «Об утверждении Порядка прове-
дения государственной итоговой аттестации по образовательным программам выс-
шего образования – программам бакалавриата, программам специалитета и програм-
мам магистратуры» (в действующей редакции); Профессиональные стандарты 06.032 «Специалист по безопасности компьютерных
систем и сетей», утвержденный приказом Министерства труда и социальной защиты
Российской Федерации от 14 сентября 2022 г. № 533н (зарегистрирован Министер-
ством юстиции Российской Федерации 14 октября 2022 г., регистрационный №
70515); 06.033 «Специалист по защите информации в автоматизированных систе-
мах», утвержденный приказом Министерства труда и социальной защиты Россий-
ской Федерации от 14 сентября 2022 г. № 525н (зарегистрирован Министерством
юстиции Российской Федерации 14 октября 2022 г., регистрационный № 70543); Устав Университета; Локальные акты Университета, регламентирующие ведение образовательной дея-
тельности.

2. Характеристика направления подготовки

2.1. Цель (миссия) ОП ВО
В области воспитания ОП ВО имеет своей целью развитие личности, создание

условий для самоопределения и социализации обучающихся на основе социокультур-
ных, духовно-нравственных ценностей и принятых в обществе правил и норм поведения
в интересах человека, семьи, общества и государства, а также развитие у обучающегося
следующих личностных качеств: целеустремленности, организованности, трудолюбия,
ответственности, гражданственности, коммуникабельности, толерантности (Рабочая
программа воспитания (Приложение 10) и Календарный план воспитательной работы
(Приложение 11)).

В области обучения целями ОП ВО являются: удовлетворение потребностей общества и государства в фундаментально образован-
ных и гармонически развитых специалистах, владеющих современными технология-
ми в области профессиональной деятельности; удовлетворение потребности личности в овладении социальными и профессиональны-
ми компетенциями, позволяющими ей быть востребованной на рынке труда и в обще-
стве, способной к социальной и профессиональной мобильности.
Задачи ОП ВО:
а) обеспечение комплексной и качественной профессиональной подготовки обучаю-

щихся на основе сочетания современных образовательных технологий и воспитательных
методик;

б) обеспечение формирования универсальных, общепрофессиональных и профессио-
нальных компетенций посредством системности, комплексности и преемственности содер-
жания дисциплин учебного плана применительно к областям, объектам и видам профес-
сиональной деятельности, на которые ориентирована ОП ВО специалитета;

в) достижение комплексности компетентностно-ориентированной подготовки по-
средством овладения обучающимися современными методами, приемами, инструментами
научных исследований и профессиональными навыками их применения в профессиональ-
ной деятельности.

2.2. Формы обучения.
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Обучение по ОП ВО осуществляется в очной форме обучения.
2.3. Объем ОП ВО составляет 330 зачетных единиц (далее – з.е.) вне зависимости от

формы обучения, применяемых образовательных технологий, реализации ОП ВО по ин-
дивидуальному учебному плану, в том числе ускоренному обучению.

2.4. Срок получения образования по программе специалитета (вне зависимо-сти от
применяемых образовательных технологий)

В очной форме обучения, включая каникулы, предоставляемые после прохождения
государственной итоговой аттестации, составляет 5, 5 лет. Объем ОП ВО в очной форме
обучения, реализуемый за один учебный год, составляет не более 70 з.е. вне зависимости
от формы обучения, применяемых образовательных технологий, реализации программы
специалитета с использованием сетевой формы, реализации программы специалитета по
индивидуальному учебному плану (за исключением ускоренного обучения), а при уско-
ренном обучении - не более 80 з.е.

2.5. Язык, на котором реализуется ОП ВО
ОП ВО реализуется на государственном языке Российской Федерации (на русском

языке) (ст.14 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Рос-
сийской Федерации»).

3. Характеристика профессиональной деятельности выпускников, освоивших
образовательную программу

3.1. Области профессиональной деятельности и сферы профессиональной деятель-
ности, в которых выпускники, освоившие образовательную программу, могут осуще-
ствлять профессиональную деятельность включает:

− 06 Связь, информационные и коммуникационные технологии (в сфере защи-
ты информации в компьютерных системах и сетях);

− 12 Обеспечение безопасности (в сфере компьютерных систем и сетей в усло-
виях существования угроз их информационной безопасности)

Выпускники могут осуществлять профессиональную деятельность в других обла-
стях профессиональной деятельности и (или) сферах профессиональной деятельности при
условии соответствия уровня их образования и полученных компетенций требованиям к
квалификации работника.

3.2. Перечень профессиональных стандартов, соответствующих профессиональной
деятельности выпускников, освоивших программу специалитета по направлению подго-
товки 10.05.03 Информационная безопасность автоматизированных систем.

№ п/п
Код

профессионального
стандарта

Наименование области профессиональной деятельности. На-
именование профессионального стандарта

06 Связь, информационные и коммуникационные технологии

1. 06.001

Приказ Министерства труда и социальной защиты Российской Фе-
дерации от 14 сентября 2022 г. № 533н Об утверждении профес-
сионального стандарта «Специалист по безопасности компьютер-
ных систем и сетей» (зарегистрирован Министерством юстиции
Российской Федерации 14 октября 2022 г., регистрационный
№ 70515)
Приказ Министерства труда и социальной защиты Российской
Федерации от 14 сентября 2022 г. № 525н Об утверждении про-
фессионального стандарта «Специалист по защите информации в
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автоматизированных системах» (зарегистрирован Министерством
юстиции Российской Федерации 14 октября 2022 г., регистрацион-
ный № 70543)

12 Обеспечение безопасности

3. 12.004

Профессиональный стандарт, утвержденный приказом Ми-
нистерства труда и социальной защиты Российской Федера-
ции от 29 декабря 2015 г. N 1179н (зарегистрирован Мини-
стерством юстиции Российской Федерации 28 января 2016
г., регистрационный N 40858)

4. 12.005

Профессиональный стандарт, утвержденный приказом Ми-
нистерства труда и социальной защиты Российской Федера-
ции от 25 декабря 2015 г. N 15с (зарегистрирован Министер-
ством юстиции Российской Федерации 22 января 2016 г.,
регистрационный N 40706)

3.3. Тип (типы) задач профессиональной деятельности выпускников
Выпускники по направлению подготовки 10.05.03 Информационная безопасность

автоматизированных систем должны быть подготовлены к решению задач профессиональ-
ной деятельности следующих типов:

− эксплуатационный;
− проектно-технологический.

3.4. Задачи профессиональной деятельности выпускника
Выпускник, освоивший ОП ВО, в соответствии с видами профессиональной дея-

тельности, готов решать следующие конкретные профессиональные задачи:
Область профес-
сиональной дея-
тельности

(по Реестру Мин-
труда)

Тип(ы) задач про-
фессиональной
деятельности

Задачи
профессиональной
деятельности

Объекты
профессиональной
деятельности
(при необходимо-

сти)
06 Связь, информа-
ционные и комму-
никационные тех-
нологии

эксплуатационный Выполнение работ по
созданию (модифика-
ции) и сопровождению
ИС, автоматизирую-
щих задачи организа-
ционного управления
и бизнес- процессы

Информационные
системы и сети

06 Связь, информа-
ционные и комму-
никационные тех-
нологии

проектно-техноло-
гический

Выполнение работ по
созданию (модифика-
ции) и сопровождению
ИС, автоматизирующих
задачи организационно-
го управления и бизнес-
процессы

Информационные
системы и сети

12 Обеспечение
безопасности

контрольно-анали-
тический

Выполнение работ по
созданию (модифика-
ции) и сопровождению
ИС, автоматизирующих

Инженерное дело,
технологии и тех-
нологические науки
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задачи организационно-
го управления и бизнес-
процессы

12 Обеспечение
безопасности

проектный Выполнение работ по
созданию (модифика-
ции) и сопровождению
ИС, автоматизирующих
задачи организационно-
го управления и бизнес-
процессы

Инженерное дело,
технологии и тех-
нологические науки

3.5. Объекты профессиональной деятельности выпускников: информационные про-
цессы, системы и технологии.

4. Структура и объем программы специалитета

Структура ОП ВО включает следующие блоки:
Блок 1 "Дисциплины (модули)",
Блок 2 "Практика",
Блок 3 "Государственная итоговая аттестация"

Структура программы специалитета Объем про-
граммы специ-
алитета и ее

блоков в з.е. по
ФГОС

Объем про-
граммы спе-

циалитета и ее
блоков в з.е.
фактически

Блок 1 Дисциплины (модули) не менее 282 282
Блок 2 Практика не менее 27 27
Блок 3 Государственная ито-

говая аттестация
6-9 9

Объем программы специалитета 330 330

Содержание ОП ВО представлено в Аннотации программ (Приложение 3) и рабо-
чих программах дисциплин (Приложение 8).

Организация образовательного процесса реализации, данной ОП ВО регламентиру-
ется учебным планом и календарным учебным графиком (Приложения 1,2).

4.1. Программа специалитета в рамках Блока 1 "Дисциплины (модули)"
Программа специалитета должна обеспечивать реализацию дисциплин (моду-лей)

по философии, истории (истории России, всеобщей истории), иностранному языку, без-
опасности жизнедеятельности, основам информационной безопасности, операционным
системам, компьютерным сетям, системам управления базами дан-ных, защите в операци-
онных системах, защите информации от утечки по техниче-ским каналам, основам построе-
ния защищенных компьютерных сетей, основам по-строения защищенных баз данных,
методам и средствам криптографической защиты информации, криптографическим про-
токолам в рамках Блока 1 "Дисциплины (моду-ли)".

В федеральных государственных организациях, осуществляющих подготовку кад-
ров в интересах обороны и безопасности государства, обеспечения законности и правопо-
рядка, допускается исключение дисциплины (модуля) по безопасности жиз-недеятельно-
сти.

4.2. Реализация дисциплин (модулей) по физической культуре и спорту:
в объеме не менее 2 з.е. в рамках Блока 1 "Дисциплины (модули)";
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в объеме не менее 328 академических часов, которые являются обязательными для
освоения, не переводятся в з.е. и не включаются в объем программы специалитета, в рам-
ках элективных дисциплин (модулей).

Дисциплины (модули) по физической культуре и спорту реализуются в порядке,
установленном Организацией. Для инвалидов и лиц с ОВЗ Организация устанавливает осо-
бый порядок освоения дисциплин (модулей) по физической культуре и спорту с уче-том
состояния их здоровья.

В федеральных государственных организациях, осуществляющих подготовку кад-
ров в интересах обороны и безопасности государства, обеспечения законности и правопо-
ряд-ка, вместо дисциплин (модулей) по физической культуре и спорту в рамках Блока 1
"Дисциплины (модули)" реализуется дисциплина (модуль) "Физическая подготовка":

в объеме не менее 2 з.е. в рамках Блока 1 "Дисциплины (модули)";
в объеме не менее 328 академических часов, которые являются обязательными для

освоения, не переводятся в з.е. и не включаются в объем программы специалитета.

4.3. Блок 2 "Практика" входят учебная и производственная практики (далее
вместе - практики).

Типы учебной практики:
учебно-лабораторный практика;
ознакомительная практика;
экспериментально-исследовательская практика.
Типы производственной практики:
технологическая практика;
эксплуатационно-технологическая практика;
проектно-технологическая практика;
научно-исследовательская работа;
преддипломная практика.
Преддипломная практика проводится для выполнения выпускной квалификацион-

ной работы и является обязательной.
Способы проведения практик: стационарная.
Стационарной является практика, которая проводится в организации либо в про-

фильной организации, расположенной на территории населенного пункта, в котором рас-
положена организация.

Обучающиеся, совмещающие обучение с трудовой деятельностью, вправе прохо-
дить практики по месту трудовой деятельности в случаях, если профессиональная деятель-
ность, осуществляемая ими, соответствует требованиям к содержанию практики.

Практики могут проводиться в структурных подразделениях Университета.
Организация проведения практики осуществляется на основе договоров с организа-

циями, деятельность которых соответствует профессиональным компетенциям, осваива-
емым в рамках ОП ВО.

Для лиц с ограниченными возможностями здоровья и инвалидов выбор мест про-
хождения практик учитывает состояние здоровья и требования по доступности.

Рабочие программы практик – см. Приложение.

4.4. Блок 3 "Государственная итоговая аттестация" включает:
подготовка к сдаче и сдача государственного экзамена (если Организация включила

государственный экзамен в состав государственной итоговой аттестации);
подготовка к процедуре защиты и защита выпускной квалификационной работы.
Программа ГИА – см. Приложение.

4.5. Элективные дисциплины (модули) и факультативные дисциплины (моду-
ли)
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4Практическая подготовка - форма организации образовательной деятельности при освоении об-
разовательной программы в условиях выполнения обучающимися определенных видов работ, свя-
занных с будущей профессиональной деятельностью и направленных на формирование, закреп-
ление, развитие практических навыков и компетенций по профилю соответствующей образователь-
ной программы (Пункт 24 статьи 2 Федерального закона от 29 декабря 2012 г. N 273-ФЗ "Об об-
разовании в Российской Федерации")

При реализации программы специалитета обучающимся обеспечивается возмож-
ность освоения элективных дисциплин (модулей) и факультативных дисциплин (моду-
лей). Факультативные дисциплины (модули) не включаются в объем программы специа-
литета.

4.6. В рамках программы специалитета выделяются обязательная часть и
часть, формируемая участниками образовательных отношений

К обязательной части программы специалитета относятся дисциплины (модули) и
практики, обеспечивающие формирование общепрофессиональных компетенций, опреде-
ляемых ФГОС ВО.

В обязательную часть программы специалитета включаются, в том числе:
дисциплины (модули), указанные в пункте 2.2 ФГОС ВО;
дисциплины (модули) по физической культуре и спорту, реализуемые в рамках Блока

1 "Дисциплины (модули)".
Дисциплины (модули) и практики, обеспечивающие формирование универсальных

компетенций, определяемых ФГОС ВО, а также профессиональных компетенций, опреде-
ляемых Университетом самостоятельно, могут включаться в обязательную часть програм-
мы специалитета и (или) в часть, формируемую участниками образовательных отношений.

Объем обязательной части без учета объема государственной итоговой аттестации
составляет не менее 65 процентов общего объема программы специалитета.

Образовательная деятельность в форме практической подготовки4 в Университете
организована при реализации учебных предметов, курсов, дисциплин (модулей) и практик,
предусмотренных учебным планом.

Практическая подготовка при реализации учебных предметов, курсов, дисциплин
(модулей) организуется в Университете путем проведения практических занятий, практи-
кумов, выполнения контрольных работ, решения задач, кейсов, перевода и написания тек-
стов, выполнения иных аналогичных видов учебной деятельности, предусматривающих
участие обучающихся в выполнении отдельных элементов работ, связанных с будущей
профессиональной деятельностью. Конкретный вид определяется в рабочей программе
соответствующей дисциплины (модуля). Практическая подготовка при проведении прак-
тики организуется путем непосредственного выполнения обучающимися определенных
видов работ, связанных с будущей профессиональной деятельностью.

4.7. Организация предоставляет инвалидам и лицам с ОВЗ (по их заявлению) возмож-
ность обучения по программе специалитета, учитывающей особенности их психофизиче-
ского развития, индивидуальных возможностей и, при необходимости, обеспечивающей
коррекцию нарушений развития и социальную адаптацию указанных лиц.

5. Требования к результатам освоения образовательной программы

В результате освоения ОП ВО у выпускника будут сформированы универсальные, об-
щепрофессиональные и профессиональные компетенции.

Универсальные компетенции:
Наименование катего- Код и наименование универсальной компетенции выпускни-

http://ivo.garant.ru/#/document/70291362/entry/10224
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рии (группы) универ-
сальных компетенций

ка

Системное и критическое
мышление

УК-1. Способен осуществлять критический анализ проблемных
ситуаций на основе системного подхода, вырабатывать страте-
гию действий

Разработка и реализация
проектов

УК-2. Способен управлять проектом на всех этапах его жизнен-
ного цикла

Командная работа и ли-
дерство

УК-3. Способен организовывать и руководить работой команды,
вырабатывая командную стратегию для достижения поставлен-
ной цели

Коммуникация
УК-4. Способен применять современные коммуникативные тех-
нологии, в том числе на иностранном(ых) языке(ах), для акаде-
мического и профессионального взаимодействия

Межкультурное взаимо-
действие

УК-5. Способен анализировать и учитывать разнообразие
культур в процессе межкультурного взаимодействия

Самоорганизация и само-
развитие (в том числе
здоровьесбережение)

УК-6. Способен определять и реализовывать приоритеты соб-
ственной деятельности и способы ее совершенствования на
основе самооценки и образования в течение всей жизни

УК-7. Способен поддерживать должный уровень физической
подготовленности для обеспечения полноценной социальной и
профессиональной деятельности

Безопасность жизнедея-
тельности

УК-8. Способен создавать и поддерживать в повседневной жиз-
ни и в профессиональной деятельности безопасные условия жиз-
недеятельности для сохранения природной среды, обеспечения
устойчивого развития общества, в том числе при угрозе и воз-
никновении чрезвычайных ситуаций и военных конфликтов

Экономическая культура,
в том числе финансовая
грамотность

УК-9. Способен принимать обоснованные экономические реше-
ния в различных областях жизнедеятельности

Гражданская
позиция

УК-10. Способен формировать нетерпимое отношение к корруп-
ционному поведению

Программа специалитета устанавливает следующие общепрофессиональные компе-
тенции:
Код общепрофессио-
нальной компетенции

выпускника

Код и наименование общепрофессиональной компетенции
выпускника

ОПК-1. Способен оценивать роль информации, информационных техно-
логий и информационной безопасности в современном обществе,
их значение для обеспечения объективных потребностей лично-

сти, общества и государства;
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ОПК-2. Способен применять программные средства системного и при-
кладного назначений, в том числе отечественного производства,

для решения задач профессиональной деятельности;

ОПК-3. Способен использовать математические методы, необходимые
для решения задач профессиональной деятельности;

ОПК-4. Способен анализировать физическую сущность явлений и про-
цессов, лежащих в основе функционирования микроэлектронной
техники, применять основные физические законы и модели для

решения задач профессиональной деятельности;

ОПК-5. Способен применять нормативные правовые акты, нормативные
и методические документы, регламентирующие деятельность по

защите информации;

ОПК-6. Способен при решении профессиональных задач организовывать
защиту информации ограниченного доступа в автоматизирован-
ных системах в соответствии с нормативными правовыми актами,

нормативными и методическими документами Федеральной
службы безопасности Российской Федерации, Федеральной служ-

бы по техническому и экспортному контролю;

ОПК-7. Способен создавать программы на языках общего назначения,
применять методы и инструментальные средства программиро-
вания для решения профессиональных задач, осуществлять обос-
нованный выбор инструментария программирования и способов

организации программ;

ОПК-8. Способен применять методы научных исследований при прове-
дении разработок в области защиты информации в автоматизиро-

ванных системах;

ОПК-9. Способен решать задачи профессиональной деятельности с уче-
том текущего состояния и тенденций развития информационных
технологий, средств технической защиты информации, сетей и

систем передачи информации;

ОПК-10. Способен использовать средства криптографической защиты ин-
формации при решении задач профессиональной деятельности;

ОПК-11. Способен разрабатывать компоненты систем защиты информации
автоматизированных систем;

ОПК-12. Способен применять знания в области безопасности вычисли-
тельных сетей, операционных систем и баз данных при разра-

ботке автоматизированных систем;

ОПК-13. Способен организовывать и проводить диагностику и тестирова-
ние систем защиты информации автоматизированных систем,

проводить анализ уязвимостей систем защиты информации авто-
матизированных систем;

ОПК-14. Способен осуществлять разработку, внедрение и эксплуатацию
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автоматизированных систем с учетом требований по защите ин-
формации, проводить подготовку исходных данных для технико-

экономического обоснования проектных решений;

ОПК-15. Способен осуществлять администрирование и контроль функци-
онирования средств и систем защиты информации автоматизиро-
ванных систем, инструментальный мониторинг защищенности

автоматизированных систем;

ОПК-16. Способен анализировать основные этапы и закономерности исто-
рического развития России, ее место и роль в контексте всеобщей
истории, в том числе для формирования гражданской позиции и

развития патриотизма.

В дополнение к указанным общепрофессиональным компетенциям программа специали-
тета устанавливает общепрофессиональные компетенции, соответствующие специализа-
ции «Анализ безопасности компьютерных систем».
Код общепрофессио-
нальной компетенции

выпускника

Код и наименование общепрофессиональной компетенции
выпускника

ОПК-7.1. Способен использовать программные и программно-аппаратные
средства для моделирования и испытания систем защиты инфор-
мационных систем;

ОПК-7.2. Способен разрабатывать методики и тесты для анализа степени
защищенности информационной системы и ее соответствия нор-
мативным требованиям по защите информации;

ОПК-7.3. Способен проводить анализ защищенности и верификацию про-
граммного обеспечения информационных систем;

Перечень обобщённых трудовых функций и трудовых функций, имеющих отноше-
ние к профессиональной деятельности выпускника образовательной программы бакалаври-
ата:

<Код и наименование профессионального стандарта>
Обобщенные трудовые функции

(ОТФ) Трудовые функции (ТФ)

Код Наименование

Уро-
вень
квали-
фика-
ции

Наименование Код
Уровень
(подуро-
вень) ква-
лификации

Профессиональный стандарт « Специалист по безопасности компьютерных систем и сетей»,
утвержденный приказом Министерства труда и социальной защиты Российской Федерации
от 14 сентября 2022 № 533н, (зарегистрирован Министерством юстиции Российской Фе-
дерации 14 октября 2022 г., регистрационный № 70515)
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B Администрирова-
ние средств защиты
информации в
компьютерных си-
стемах и сетях

6 Администрирование под-
систем защиты информации
в операционных системах

В/01.6 6

B Администрирова-
ние средств защиты
информации в
компьютерных си-
стемах и сетях

6 Администрирование про-
граммно-аппаратных
средств защиты информа-
ции в компьютерных сетях

В/02.6 6

B Администрирова-
ние средств защиты
информации в
компьютерных си-
стемах и сетях

6 Администрирование
средств защиты информа-
ции прикладного и систем-
ного программного обеспе-
чения

В/03.6 6

Профессиональный стандарт « Специалист по защите информации в автоматизированных
системах », утвержденный приказом Министерства труда и социальной защиты Российской
Федерации от 14 сентября 2022 № 525н, (зарегистрирован Министерством юстиции Рос-
сийской Федерации 14 октября 2022 г., регистрационный № 70543)
В Обеспечение защи-

ты информации в
автоматизирован-
ных системах, ис-
пользуемых в том
числе на объектах
критической ин-
формационной ин-
фраструктуры, в
отношении кото-
рых отсутствует
необходимость
присвоения им ка-
тегорий значимо-
сти, в процессе их
эксплуатации

6 Диагностика систем защи-
ты информации автомати-
зированных систем

B/01.6 6

В Обеспечение защи-
ты информации в
автоматизирован-
ных системах, ис-
пользуемых в том
числе на объектах
критической ин-
формационной ин-
фраструктуры, в
отношении кото-
рых отсутствует

6 Управление защитой ин-
формации в автоматизиро-
ванных системах

B/03.6 6
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необходимость
присвоения им ка-
тегорий значимо-
сти, в процессе их
эксплуатации

В Обеспечение защи-
ты информации в
автоматизирован-
ных системах, ис-
пользуемых в том
числе на объектах
критической ин-
формационной ин-
фраструктуры, в
отношении кото-
рых отсутствует
необходимость
присвоения им ка-
тегорий значимо-
сти, в процессе их
эксплуатации

6 Обеспечение работоспособ-
ности систем защиты ин-
формации при возникнове-
нии нештатных ситуаций

B/04.6 6

Программа специалитета устанавливает следующие профессиональные компетен-
ции:

Код Наименование профессиональной компетенции выпускника

ПК-1 Способен администрировать подсистемы защиты информации в операци-
онных системах

ПК-2 Способен администрировать программно-аппаратные средства защиты
информации в компьютерных сетях

ПК-3 Способен осуществлять управление защитой информации в автоматизи-
рованных системах

Совокупность компетенций, установленных программой специалитета, обеспечивает
выпускнику способность осуществлять профессиональную деятельность не менее чем в
одной области профессиональной деятельности и сфере профессиональной деятельности,
установленных в соответствии с пунктом 1.11 ФГОС ВО, и решать задачи профессиональ-
ной деятельности не менее, чем одного типа, установленного в соответствии с пунктом 1.12
ФГОС ВО.

Совокупность запланированных результатов обучения по дисциплинам (модулям) и
практикам обеспечивает формирование у выпускника всех компетенций, установленных
программой специалитета.
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6. Оценочные и методические материалы (фонд оценочных средств и методи-
ческих материалов, обеспечивающих оценку качества подготовки обучающихся) и
проведения текущего контроля успеваемости и промежуточной аттестации

Оценочные и методические материалы (фонд оценочных средств и методических
материалов, обеспечивающих оценку качества подготовки обучающихся) и проведения
текущего контроля успеваемости и промежуточной аттестации содержат описание проце-
дуры, показателей, критериев и шкал оценивания сформированности компетенций на раз-
личных этапах их формирования; а также планируемые результаты обучения по дисципли-
не, соотнесенные с планируемыми результатами освоения образовательной программы
(см. Приложения 4, 5).

7. Государственная итоговая аттестация
В Блок "Государственная итоговая аттестация" входит выполнение и защита выпуск-

ной квалификационной работы.
Государственная итоговая аттестация проводится на основании Порядка проведения

государственной итоговой аттестации по образовательным программам высшего образо-
вания - программам бакалавриата, программам специалитета и программам магистратуры
(утвержден Приказом Министерства образования и науки РФ от 29 июня 2015 года №636)
и в соответствии с установленным в Университете порядком проведения государственной
итоговой аттестации по образовательным программам высшего образования

Процедура государственной итоговой аттестации выпускников с ограниченными воз-
можностями здоровья и инвалидов предусматривает предоставление необходимых техни-
ческих средств и при необходимости оказание технической помощи.

Программа ГИА.

8. Условия реализации образовательной программы специалитета
Требования к условиям реализации программы специалитета включают в себя обще-

системные требования, требования к материально-техническому и учебно-методическому
обеспечению, требования к кадровым и финансовым условиям реализации программы спе-
циалитета, а также требования к применяемым механизмам оценки качества образователь-
ной деятельности и подготовки, обучающихся по программе специалитета.

8.1. Общесистемные требования к реализации программы специалитета
8.1.1. Университет располагает на праве собственности (или ином законном основа-

нии) материально-техническим обеспечением образовательной деятельности (помещени-
ями и оборудованием) для реализации программы специалитета по Блоку 1 "Дисциплины
(модули)" и Блоку 3 "Государственная итоговая аттестация" в соответствии с учебным пла-
ном.

8.1.2. Каждый обучающийся в течение всего периода обучения обеспечен индивиду-
альным неограниченным доступом из любой точки, в которой имеется доступ к информа-
ционно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет"), как на терри-
тории Университета, так и вне его к электронной информационно-образовательной среде
организации (реализуемой посредством системы 1С: Университет, МТС линк, LXP плат-
форма дистанционного обучения, Стартэкзем) и электронной библиотеке университета -
Юрайт.

Электронная информационно-образовательная среда обеспечивает:
доступ к учебным планам, рабочим программам дисциплин (модулей), практик, элек-

тронным учебным изданиям и электронным образовательным ресурсам, указанным в ра-
бочих программах дисциплин (модулей), практик;

формирование электронного портфолио обучающегося, в том числе сохранение его
работ и оценок за эти работы.

consultantplus://offline/ref=395755ED11C6E4CA1C84247B290B2F620AFE50619B2B8C379099E7B6EB96A909E876953BED7AF0110C16L
file:///C:\Users\pretr\Downloads\%D0%9F%D1%80%D0%B8%D0%BA%D0%B0%D0%B7%20%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%B0%20%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%B8%20%D0%B2%D1%8B%D1%81%D1%88%D0%B5%D0%B3%D0%BE%20%D0%BE%D0%B1%D1%80%D0%B0%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F%20%D0%A0%D0%A4%20%D0%BE%D1%82%2029%20%D0%B8%D1%8E%D0%BB%D1%8F%202020%20%D0%B3%20N%20839%20%D0%9E%D0%B1%20%D1%83%D1%82.rtf#sub_101
file:///C:\Users\pretr\Downloads\%D0%9F%D1%80%D0%B8%D0%BA%D0%B0%D0%B7%20%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%B0%20%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%B8%20%D0%B2%D1%8B%D1%81%D1%88%D0%B5%D0%B3%D0%BE%20%D0%BE%D0%B1%D1%80%D0%B0%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F%20%D0%A0%D0%A4%20%D0%BE%D1%82%2029%20%D0%B8%D1%8E%D0%BB%D1%8F%202020%20%D0%B3%20N%20839%20%D0%9E%D0%B1%20%D1%83%D1%82.rtf#sub_103
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5 Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и
о защите информации", Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных".

В случае реализации программы с применением электронного обучения, дистанцион-
ных образовательных технологи, информационно-образовательная среда дополнительно
обеспечивает:

фиксацию хода образовательного процесса, результатов промежуточной аттестации
и результатов освоения программы специалитета;

проведение учебных занятий, процедур оценки результатов обучения, реализация ко-
торых предусмотрена с применением электронного обучения, дистанционных образова-
тельных технологий;

взаимодействие между участниками образовательного процесса, в том числе син-
хронное и (или) асинхронное взаимодействия посредством сети "Интернет".

Функционирование электронной информационно-образовательной среды соответ-
ствует законодательству Российской Федерации и обеспечивается соответствующими
средствами информационно-коммуникационных технологий и квалификацией работников,
ее использующих и поддерживающих. Функционирование электронной информационно-
образовательной среды соответствует законодательству РФ5.

8.2. Требования к материально-техническому и учебно-методическому обеспече-
нию программы специалитета

8.2.1. Университет располагает материально-технической базой, соответствующей
действующим противопожарным правилам и нормам и обеспечивающей проведение всех
видов дисциплинарной и междисциплинарной подготовки, практической и научно-иссле-
довательской работ обучающихся, предусмотренных учебным планом.

Помещения представляют собой учебные аудитории для проведения учебных заня-
тий, предусмотренных программой специалитета, оснащенные оборудованием и техниче-
скими средствами обучения, состав которых определяется в рабочих программах дисци-
плин (модулей).

В Университете имеются специализированные аудитории для проведения занятий по
информационным технологиям.

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-
никой с возможностью подключения к сети "Интернет" и обеспечением доступа к элек-
тронной информационно-образовательной среде Университета.

В университете имеется необходимый для реализации программы специалитета пере-
чень материально-технического обеспечения включающий в себя специально оборудован-
ные помещения для проведения учебных занятий, в том числе:

лаборатории:
- физики, оснащенную учебно-лабораторными стендами по механике, электричеству

и магнетизму, оптике, имеющий электронные аналоги;
- электротехники, электроники и схемотехники, оснащенные учебно-лабораторными

стендами и контрольно-измерительной аппаратурой для измерения частотных свойств,
форм и временных характеристик сигналов, средствами для измерения параметров элек-
трических цепей, средствами генерирования сигналов;

- сетей и систем передачи информации, оснащенную рабочими местами на базе вы-
числительной техники, стендами сетей передачи информации с коммутацией пакетов и
коммутацией каналов, структурированной кабельной системой, стойками с телекоммуни-
кационным оборудованием, системой питания и вентиляции, эмулятором (эмуляторами)
активного сетевого оборудования, специализированным программным обеспечением для
настройки телекоммуникационного оборудования, (стендами для исследования парамет-
ров сетевого трафика, элементами телекоммуникационных систем с различными типами
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линий связи (проводных, беспроводных);
- технической защиты информации, оснащенную специализированным оборудовани-

ем по защите информации от утечки по акустическому каналу, каналу побочных электро-
магнитных излучений и наводок, акустоэлектрическому каналу, техническими средствами
контроля эффективности защиты информации от утечки по указанным каналам;

- программно-аппаратных средств защиты информации, оснащенную антивирусны-
ми программными комплексами, аппаратными средствами аутентификации пользователя,
программно-аппаратными комплексами защиты информации, включающими в том числе
средства криптографической защиты информации (средствами анализа защищенности
компьютерных сетей, аппаратно-программными средствами управления доступом к дан-
ным, стендами для изучения проводных и беспроводных компьютерных сетей, включаю-
щими абонентские устройства, коммутаторы, маршрутизаторы, средства анализа сетевого
трафика, межсетевые экраны, средства обнаружения компьютерных атак средствами
контроля и управления доступом в помещения,

- информатики, технологий и методов программирования, оснащенный рабочими ме-
стами на базе вычислительной техники, подключенными к локальной вычислительной се-
ти и сети "Интернет", сетевым программным обеспечением, обучающим программным
обеспечением; - защищенного документооборота, оснащенный рабочими местами на базе
офисной техники, обучающими стендами и материалами (для направленности (профиля)
Организация и технологии защиты информации); аудиторию (защищаемое помещение) для
проведения учебных занятий, в ходе которых до обучающихся доводится информация
ограниченного доступа, не содержащая сведений, составляющих государственную тайну;
специальную библиотеку (библиотеку литературы ограниченного доступа), предназначен-
ную для хранения и обеспечения использования в образовательном процессе нормативных
и методических документов ограниченного доступа.

Компьютерные (специализированные) классы и лаборатории, если в них предусмот-
рены рабочие места на базе вычислительной техники, должны быть оборудованы совре-
менной вычислительной техникой из расчета одно рабочее место на каждого обучаемого
при проведении занятий в данных классах (лабораториях). Организация должна иметь ла-
боратории и (или) специально оборудованные кабинеты (классы, аудитории), обеспечива-
ющие практическую подготовку в соответствии с направленностью (профилем) програм-
мы специалитета, которые она реализует.

8.2.2. Университет обеспечен необходимым комплектом лицензионного и свободно
распространяемого программного обеспечения, в том числе отечественного производства
(состав определяется в рабочих программах дисциплин (модулей) и подлежит обновлению
при необходимости).

Комплект лицензионного и свободно распространяемого программного обеспечения, в
том числе отечественного производства

Комплект лицензионного программного обеспечения
1. Офисное программное обеспечениеMicrosoft Office 2016.
2. Кроссплатформенная среда разработки компьютерных игр Unity 6.

Свободно распространяемое программное обеспечение
1. Архиватор файлов 7-Zip.
2. Программное обеспечение для использования и редактирования файлов Adobe Ac-

robat Reader.
3. Программное обеспечение для создания, редактирования, визуализации, анализа и

публикации геопространственной информации QGIS.
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4. Программное обеспечение для создания трёхмерной компьютерной графики
Blender.

5. Браузер Google Chrome.
6. БраузерMozilla Firefox.
7. Программное обеспечение для 3D печати Ultimaker Cura.
8. Браузер Opera browser.
9. Приложение Unity Hub предназначено для управления проектами Unity.
10. Интегрированная среда разработки для создания приложений Visual Studio 2022.
11. Графический интерфейс для управления репозиториями SourceTree.
12. Редактор исходного кода Visual Studio Code.
13. Программное обеспечение Github Desktop, которое помогает работать с файлами,

размещенными на GitHub.
14. Программное обеспечение для проектирования и прототипирования дизайна циф-

ровых продуктов Figma.
15. Кроссплатформенный текстовый редактор для написания программного кода

Sublime text.
16. Кроссплатформенная среда разработки компьютерных игр Unreal Engine 5.4.
17. Кроссплатформенная среда разработки компьютерных игр на платформу Roblox

Roblox Studio.
18. Мультиплатформенная среда разработки Python.
19. Интегрированная среда разработки Arduino IDE.
20. Программное обеспечение для виртуализации Oracle VirtualBox.
21. Программное обеспечение-анализтор сетевого траффикаWireshark.
22. Редактор для редактирования текста и программного кода Notepad++.
23. Программное обеспечениеWSL предназначено для запуска подсистемы Linux на

операционной системе от Microsoft.
24. Редактор исходного кода VSCodium.
25. Редактор видеофайлов Davinchi Resolve.
26. БраузерMicrosoft Edge.
27. Система для управления версиями исходного кода программ Git.
28. Кроссплатформенная интегрированная среда разработки Rider.
29. Документоориентированная система управления базами данных MongoDB.
30. Платформа с открытым исходным кодом для работы с языком JavaScript

Node.js.
31. Профессиональная программа для создания трёхмерной компьютерной графики и

анимации Houdini.
32. Система управления тестированием ПО TestIT.
33. Аналитическая платформа для разработчиков игр GameAnalytics.
34. Аналитический нструмент для отслеживания ошибок в веб-приложениях Firebase

Crashlytics.
35. Пространство для визуализации рабочих процессов Kaiten.
36. Инструмент для тестирования игр Unity Test Framework.
37. Кроссплатформенный фреймворк для автоматизации пользовательского интерфей-

са и для тестирования игр и мобильных приложений Airtest.
38. Инструмент для анализа производительности игр GameBench.
39. Специализированный веб-инструмент для организации и управления процес-

сами тестирования на всех уровнях TestRail.
40. Проприетарное кроссплатформенное программное обеспечение для 3D-моде-

лирования Marvelous Designer.
41. Программа для цифрового скульптинга, рисования и высокодетализированного 3D-

моделирования ZBrush.
42. Программа для создания двухмерной (2D)-скелетной анимации Spine.
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43. Программное обеспечение для 3D-моделирования Plasticity.
44. Многофункциональная программа для визуализации, текстурирования и запекания

3D-моделей в режиме реального времениMarmoset Toolbag.
45. Программа для создания пиксельной графики, генератор, редактор и композитор

VFX Pixel Composer.
46. Многофункциональный растровый графический редактор Adobe Photoshop.
47. Программа для создания мультимедиа и компьютерной анимации Adobe Animate.
48. Программное обеспечение для редактирования видео и динамических изображений,

разработки композиций, анимации и создания различных эффектов Adobe After
Effects.

49. Векторный графический редактор Adobe Illustrator.
50. Программа для работы с материалами и быстрого текстурирования 3D-моде-

лей Substance Painter.
51. Программа для создания текстур и материалов в игровой индустрии и архитектур-

ной визуализации Substance Designer.
52. Программа для работы с реверансами PureRef.

Программное обеспечение отечественного производства:
1. Браузер Yandex browser.
2. Платформа для онлайн коммуникацииMTS Link.
3. Платформа для корпоративной почты VKWorkMail.
4. Комплекс программного обеспечения для корпоративной защиты VipNet.

8.2.3. Обучающимся обеспечен доступ (удаленный доступ) к современным профес-
сиональным базам данных и информационным справочным системам, состав которых
определяется в рабочих программах дисциплин (модулей) и обновляется при необходимо-
сти, но не реже одного раз в год.

8.2.4. Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены электронными об-
разовательными ресурсами в формах, адаптированных к ограничениям их здоровья.

8.3. Требования к кадровым условиям реализации программы специалитета
8.3.1. Реализация программы специалитета обеспечивается педагогическими работ-

никами университета, а также лицами, привлекаемыми к реализации программы специа-
литета на иных условиях.

8.3.2. Квалификация педагогических работников Университета соответствует квали-
фикационным характеристикам, установленным в Едином квалификационном справочни-
ке должностей руководителей, специалистов и служащих, раздел "Квалификационные ха-
рактеристики должностей руководителей и специалистов высшего и дополнительного про-
фессионального образования", утвержденном приказом Министерства здравоохранения и
социального развития Российской Федерации от 11 января 2011 г. №1н (зарегистрирован
Министерством юстиции Российской Федерации 23 марта 2011 г., регистрационный №
20237) и профессиональным стандартам (при наличии).

8.3.3. Не менее 70 процентов численности педагогических работников Университета,
участвующих в реализации программы, и лиц, привлекаемых к реализации программы на
иных условиях (исходя из количества замещаемых ставок, приведенного к целочисленным
значениям), ведут научную, учебно-методическую и (или) практическую работу, соответ-
ствующую профилю преподаваемой дисциплины.

8.3.4. Не менее 3 процентов численности педагогических работников Университета,
участвующих в реализации программы, и лиц, привлекаемых к реализации программы на
иных условиях (исходя из количества замещаемых ставок, приведенного к целочисленным
значениям), являются руководителями и (или) работниками иных организаций, осуще-
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ствляющими трудовую деятельность в профессиональной сфере, соответствующей про-
фессиональной деятельности, к которой готовятся выпускники (имеют стаж работы в дан-
ной профессиональной сфере не менее 3 лет).

8.3.5. Доля педагогических работников Университета (исходя из количества замеща-
емых ставок, приведенного к целочисленным значениям) составляет не менее 55 процен-
тов от общего количества лиц, привлекаемых к реализации программы специалитета.

8.3.5. Не менее 50 процентов численности педагогических работников Университета
и лиц, привлекаемых к образовательной деятельности на иных условиях (исходя из коли-
чества замещаемых ставок, приведенного к целочисленным значениям), имеют ученую
степень (в том числе ученую степень, полученную в иностранном государстве и призна-
ваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, полу-
ченное в иностранном государстве и признаваемое в Российской Федерации).

9. Обеспечение требований к финансовым условиям реализации
ОП ВО

Финансовое обеспечение реализации программы специалитета осуществляется в
объеме не ниже значений базовых нормативов затрат на оказание государственных услуг
по реализации образовательных программ высшего образования - программ специалитета
и значений корректирующих коэффициентов к базовым нормативам затрат, определяемых
Министерством науки и высшего образования Российской Федерации6

10. Механизмы оценки качества образовательной деятельности и подготовки, обуча-
ющихся по программе специалитета

10.1. Качество образовательной деятельности и подготовки обучающихся по програм-
ме специалитета определяется в рамках системы внутренней оценки, а также системы
внешней оценки, в которой Университет принимает участие на добровольной основе.

10.2. В целях совершенствования программы специалитета Университет при проведе-
нии регулярной внутренней оценки качества образовательной деятельности и подготовки
обучающихся по программе специалитета привлекает работодателей и (или) их объедине-
ния, иных юридических и (или) физических лиц, включая педагогических работников уни-
верситета.

В рамках внутренней системы оценки качества образовательной деятельности по про-
грамме специалитета обучающимся предоставляется возможность оценивания условий,
содержания, организации и качества образовательного процесса в целом и отдельных дис-
циплин (модулей) и практик.

10.3. Внешняя оценка качества образовательной деятельности по программе специа-
литета в рамках процедуры государственной аккредитации осуществляется с целью под-
тверждения соответствия образовательной деятельности по программе специалитета тре-
бованиям ФГОС ВО.

10.4. Внешняя оценка качества образовательной деятельности и подготовки обучаю-
щихся по программе специалитета может осуществляться в рамках профессионально-об-
щественной аккредитации, проводимой работодателями, их объединениями, а также упол-
номоченными ими организациями, в том числе иностранными организациями, либо авто-
ризованными национальными профессионально-общественными организациями, входя-
щими в международные структуры, с целью признания качества и уровня подготовки
выпускников отвечающими требованиям профессиональных стандартов (при наличии) и
(или) требованиям рынка труда к специалистам соответствующего профиля.
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